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(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers i.S.d. Art. 4
Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 - Datenschutz-Grundverordnung (DSGVO0). Dieser
Vertrag regelt die Rechte und Pflichten der Parteien im Zusammenhang mit der Verarbeitung von
personenbezogenen Daten.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbeitung“ (von Daten) benutzt
wird, wird die Definition der ,Verarbeitung” i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

(3) Bei Support, Pflege und/oder Wartungen an IT-Systemen kann generell nicht ausgeschlossen
werden, dass der Auftragnehmer in diesem Zusammenhang Kenntnis von personenbezogenen Daten
erlangt.

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen
Daten und die Kategorien betroffener Personen sind in Anlage 1 zu diesem Vertrag festgelegt.

(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fiir die Verarbeitung von Daten im
Auftrag durch den Auftragnehmer. Dem Auftragnehmer steht nach Ziff. 4 Abs. 5 das Recht zu, den
Auftraggeber darauf hinzuweisen, wenn eine seiner Meinung nach rechtlich unzulassige
Datenverarbeitung Gegenstand des Auftrags und/oder einer Weisung ist.

(2) Der Auftraggeber ist als Verantwortlicher fiir die Wahrung der Betroffenenrechte verantwortlich.
Der Auftragnehmer wird den Auftraggeber unverziiglich dariber informieren, wenn Betroffene ihre
Betroffenenrechte im Zusammenhang mit dieser Verarbeitung von Daten im Auftrag gegeniiber dem
Auftragnehmer geltend machen.

(3) Der Auftraggeber hat das Recht, jederzeit erganzende Weisungen {iber Art, Umfang und Verfahren
der Datenverarbeitung gegeniiber dem Auftragnehmer zu erteilen. Weisungen konnen in Textform (z.B.
E-Mail) oder iiber die Hotline erfolgen.

(4) Regelungen iber eine etwaige Vergiitung von Mehraufwéanden, die durch erganzende Weisungen
des Auftraggebers beim Auftragnehmer entstehen, bleiben unberihrt.

(5) Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern weisungsberechtigte
Personen benannt werden sollen, werden diese im Hauptvertrag benannt. Fiir den Fall, dass sich die
weisungsberechtigten Personen beim Auftraggeber andern, wird der Auftraggeber dies dem
Auftragnehmer in Textform mitteilen.

(6) Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder
UnregelmaBigkeiten im Zusammenhang mit der Verarbeitung personenbezogener Daten durch den
Auftragnehmer feststellt.

(7) Fir den Fall, dass eine Informationspflicht gegeniiber Dritten nach Art. 33, 34 DSGVO oder einer
sonstigen, flr den Auftraggeber geltenden gesetzlichen Meldepflicht besteht, ist der Auftraggeber fur
deren Einhaltung verantwortlich.
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(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieflich im Rahmen der
getroffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom Auftraggeber erteilten
erganzenden Weisungen. Ausgenommen hiervon sind gesetzliche Regelungen, die den Auftragnehmer
ggf. zu einer anderweitigen Verarbeitung verpflichten. In einem solchen Fall teilt der Auftragnehmer
dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende
Recht eine solche Mitteilung nicht wegen eines wichtigen offentlichen Interesses verbietet. Zweck, Art
und Umfang der Datenverarbeitung richten sich ansonsten ausschliefilich nach diesem Vertrag
und/oder den Weisungen des Auftraggebers. Eine hiervon abweichende Verarbeitung von Daten ist
dem Auftragnehmer untersagt, es sei denn, dass der Auftraggeber dieser schriftlich zugestimmt hat.

(2) Der Auftragnehmer wird die Datenverarbeitung im Auftrag grundsétzlich in Mitgliedsstaaten der
Européischen Union (EU) oder des Europaischen Wirtschaftsraum (EWR) durchfiihren. Dem
Auftragnehmer ist eine Datenverarbeitung auch aufBlerhalb von EU oder EWR erlaubt, wenn
entsprechende Unterauftragnehmer im Drittland unter Einhaltung der Voraussetzungen von Ziff. 9.
eingesetzt werden und die Voraussetzungen der Art. 44-48 DSGVO erfiillt sind, bzw. eine Ausnahme
i.S.d. Art. 49 DSGVO vorliegt.

(3) Der Auftragnehmer wird den Auftraggeber unverziiglich dariiber informieren, wenn eine vom
Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen verstofBt. Der
Auftragnehmer ist berechtigt, die Durchfiihrung der betreffenden Weisung solange auszusetzen, bis
diese durch den Auftraggeber bestatigt oder geandert wird. Sofern der Auftragnehmer darlegen kann,
dass eine Verarbeitung nach Weisung des Auftraggebers zu einer Haftung des Auftragnehmers nach
Art. 82 DSGVO fiihren kann, steht dem Auftragnehmer das Recht frei, die weitere Verarbeitung insoweit
bis zu einer Klarung der Haftung zwischen den Parteien auszusetzen.

(1) Der Auftragnehmer bestatigt, dass er einen Datenschutzbeauftragten nach Art. 37 DSGVO benannt
hat. Der Auftragnehmer tragt Sorge dafiir, dass der Datenschutzbeauftragte tUber die erforderliche
Qualifikation und das erforderliche Fachwissen verfiigt. Als externer Datenschutzbeauftragter ist die
TIVTEC GmbH, Herr Christian Weber (datenschutz@smart-it-gmbh.de) bestellt. Ein Wechsel des
Datenschutzbeauftragten ist dem Auftraggeber unverziiglich mitzuteilen.

(2) Die Pflicht zur Benennung eines Datenschutzbeauftragten nach Absatz 1 kann im Ermessen des
Auftraggebers entfallen, wenn der Auftragnehmer nachweisen kann, dass er gesetzlich nicht
verpflichtet ist, einen Datenschutzbeauftragten zu benennen und der Auftragnehmer nachweisen kann,
dass betriebliche Regelungen bestehen, die eine Verarbeitung personenbezogener Daten unter
Einhaltung der gesetzlichen Vorschriften, der Regelungen dieses Vertrages sowie etwaiger weiterer
Weisungen des Auftraggebers gewahrleisten.

(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstofl gegen datenschutzrechtliche
Vorschriften oder gegen die getroffenen vertraglichen Vereinbarungen und/oder die erteilten
Weisungen des Auftraggebers, der im Zuge der Verarbeitung von Daten durch ihn oder andere mit der
Verarbeitung beschaftigten Personen erfolgt ist, unverziiglich mitzuteilen. Gleiches gilt fiir jede
Verletzung des Schutzes personenbezogener Daten, die der Auftragnehmer im Auftrag des
Auftraggebers verarbeitet.

(2) Ferner wird der Auftragnehmer den Auftraggeber unverziiglich dariiber informieren, wenn eine
Aufsichtsbehorde nach Art. 58 DSGVO gegeniiber dem Auftragnehmer tatig wird und dies auch eine
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Kontrolle der Verarbeitung, die der Auftragnehmer im Auftrag des Auftraggebers erbringt, betreffen
kann.

(3) Dem Auftragnehmer ist bekannt, dass fiir den Auftraggeber eine Meldepflicht im Falle von
Datenschutzverletzungen nach Art. 33, 34 DSGVO bestehen kann, die eine Meldung an die
Aufsichtsbehorde binnen 72 Stunden nach Bekanntwerden vorsieht. Der Auftragnehmer wird den
Auftraggeber bei der Umsetzung der Meldepflichten unterstiitzen. Der Auftragnehmer wird dem
Auftraggeber inshesondere jeden unbefugten Zugriff auf personenbezogene Daten, die im Auftrag des
Auftraggebers verarbeitet werden, unverziiglich, spatestens aber binnen 48 Stunden ab Kenntnis des
Zugriffs mitteilen. Die Meldung des Auftragnehmers an den Auftraggeber muss inshesondere folgende
Informationen beinhalten:

o eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit
maoglich mit Angabe der Kategorien und der ungefdahren Zahl der betroffenen Personen, der
betroffenen Kategorien und der ungefahren Zahl der betroffenen personenbezogenen
Datensatze;

e eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen
MaBnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten und
gegebenenfalls Mainahmen zur Abmilderung ihrer moglichen nachteiligen Auswirkungen.

(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei seiner Pflicht zur Beantwortung von Antragen
auf Wahrnehmung von Betroffenenrechten nach Art. 12-23 DSGVO. Es gelten die Regelungen von Ziff.
12 dieses Vertrages.

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten durch
den Auftraggeber mit. Er hat dem Auftraggeber die insoweit jeweils erforderlichen Angaben in
geeigneter Weise mitzuteilen.

(3) Der Auftragnehmer unterstiitzt den Auftraggeber unter Beriicksichtigung der Art der Verarbeitung
und der ihm zur Verfiigung stehenden Informationen bei der Einhaltung der in Art. 32-36 DSGVO
genannten Pflichten.

(1) Der Auftragnehmer darf seine Beschaftigten, die mit der Verarbeitung von personenbezogenen
Daten fir den Auftraggeber beauftragt sind, die Verarbeitung von personenbezogenen Daten
auflerhalb des SMART-IT GmbH Gebaudes erlauben.

(2) Der Auftragnehmer hat sicherzustellen, dass die Einhaltung der vertraglich vereinbarten
technischen und organisatorischen Mafinahmen auch aufler-Haus durch die Beschaftigten des
Auftragnehmers gewahrleistet sind. Abweichungen von einzelnen vertraglich vereinbarten
technischen und organisatorischen Mafinahmen sind vorab mit dem Auftraggeber abzustimmen und
von diesem in Textform zu genehmigen.

(3) Der Auftragnehmer tragt insbesondere Sorge dafiir, dass bei einer Verarbeitung von
personenbezogenen Daten aufler-Haus die Speicherorte so konfiguriert werden, dass eine lokale
Speicherung von Daten auf IT-Systemen ausgeschlossen ist. Sollte dies nicht moglich sein, hat der
Auftragnehmer Sorge dafiir zu tragen, dass die lokale Speicherung ausschliefilich verschliisselt
erfolgt und andere im Haushalt befindliche Personen keinen Zugriff auf diese Daten erhalten.

(4) Der Auftragnehmer ist verpflichtet, Sorge dafiir zu tragen, dass eine wirksame Kontrolle der
Verarbeitung personenbezogener Daten im Auftrag im ,Home-Office“ durch den Auftraggeber moglich
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ist. Dabei sind die Personlichkeitsrechte der Beschaftigten sowie der weiteren im jeweiligen Haushalt
lebenden Personen angemessen zu beriicksichtigen.

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Datenschutz
und/oder die Einhaltung der zwischen den Parteien getroffenen vertraglichen Regelungen und/oder
die Einhaltung der Weisungen des Auftraggebers durch den Auftragnehmer im erforderlichen Umfang
zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegeniiber zur Auskunftserteilung verpflichtet, soweit
dies zur Durchfiihrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle im Sinne
des Absatzes 1 in der Betriebsstatte des Auftragnehmers zu den jeweils lblichen Geschaftszeiten
vornehmen. Der Auftraggeber wird dabei Sorge dafiir tragen, dass die Kontrollen nur im erforderlichen
Umfang durchgefiihrt werden, um die Betriebsablaufe des Auftragnehmers durch die Kontrollen nicht
unverhaltnismaflig zu storen. Die Parteien gehen davon aus, dass eine Kontrolle hochstens einmal
jahrlich erforderlich ist. Weitere Priifungen sind vom Auftraggeber unter Angabe des Anlasses zu
begriinden. Im Falle von Vor-Ort-Kontrollen wird der Auftraggeber dem Auftragnehmer die
entstehenden Aufwande inkl. der Personalkosten fiir die Betreuung und Begleitung der
Kontrollpersonen vor Ort in angemessenen Umfang ersetzen. Die Grundlagen der Kostenberechnung
werden dem Auftraggeber vom Auftragnehmer vor Durchfiihrung der Kontrolle mitgeteilt.

(4) Nach Wahl des Auftragnehmers kann der Nachweis der Einhaltung der technischen und
organisatorischen MafBlnahmen anstatt einer Vor-Ort-Kontrolle auch durch die Vorlage eines
geeigneten, aktuellen Testats, von Berichten oder Berichtsausziigen unabhangiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren
oder Qualitatsauditoren) oder einer geeigneten Zertifizierung erbracht werden, wenn der
Prifungsbericht es dem Auftraggeber in angemessener Weise ermdéglicht, sich von der Einhaltung der
technischen und organisatorischen Mainahmen gemafl Anlage 3 zu diesem Vertrag zu iiberzeugen.
Sollte der Auftraggeber begriindete Zweifel an der Eignung des Priifdokuments i.S.d. Satzes 1 haben,
kann eine Vor-0rt-Kontrolle durch den Auftraggeber erfolgen. Dem Auftraggeber ist bekannt, dass
eine Vor-0Ort-Kontrolle in Rechenzentren nicht oder nur in begriindeten Ausnahmefallen moglich ist.

(5) Der Auftragnehmer ist verpflichtet, im Falle von Mainahmen der Aufsichtsbehorde gegeniiber dem
Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf Auskunfts- und Kontrollpflichten die
erforderlichen Auskinfte an den Auftraggeber zu erteilen und der jeweils zustandigen
Aufsichtshehorde eine Vor-0Ort-Kontrolle zu ermoglichen. Der Auftraggeber ist lGiber entsprechende
geplante Mafinahmen vom Auftragnehmer zu informieren.

(6) Die Parteien sind sich dariiber einig, dass die Kontrollmainahmen bei einer Verarbeitung von
personenbezogenen Daten auBler Haus zur Wahrung der Personlichkeitsrechte von Beschaftigten des
Auftragnehmers und etwaiger weiterer Personen im jeweiligen Haushalt primar durch eine Kontrolle
der Sicherstellung der vom Auftragnehmer nach Ziff. 8 Abs. 2 und 3 zu treffenden Mafinahmen erfolgt.

(1) Der Auftragnehmer ist berechtigt, die in der Anlage 2 zu diesem Vertrag angegebenen
Unterauftragnehmer fir die Verarbeitung von Daten im Auftrag einzusetzen. Der Wechsel von
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Unterauftragnehmern oder die Beauftragung weiterer Unterauftragnehmer ist unter den in Absatz 2
genannten Voraussetzungen zulassig.

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgfaltig auszuwahlen und vor der Beauftragung
zu prifen, dass dieser die zwischen Auftraggeber und Auftragnehmer getroffenen Vereinbarungen
einhalten kann. Der Auftragnehmer hat insbesondere vorab und regelmaBig wahrend der
Vertragsdauer zu kontrollieren, dass der Unterauftragnehmer die nach Art. 32 DSGVO erforderlichen
technischen und organisatorischen Mainahmen zum Schutz personenbezogener Daten getroffen hat.
Der Auftragnehmer wird den Auftraggeber im Falle eines geplanten Wechsels eines
Unterauftragnehmers oder bei geplanter Beauftragung eines neuen Unterauftragnehmers rechtzeitig,
spatestens aber 4 Wochen vor dem Wechsel bzw. der Neubeauftragung in Textform informieren
(,Information“). Der Auftraggeber hat das Recht, dem Wechsel oder der Neubeauftragung des
Unterauftragnehmers unter Angabe einer Begriindung in Textform binnen drei Wochen nach Zugang
der ,Information” zu widersprechen. Der Widerspruch kann vom Auftraggeber jederzeit in Textform
zuriickgenommen werden. Im Falle eines Widerspruchs kann der Auftragnehmer das
Vertragsverhaltnis mit dem Auftraggeber mit einer Frist von mindestens 14 Tagen zum Ende eines
Kalendermonats kiindigen. Der Auftragnehmer wird bei der Kiindigungsfrist die Interessen des
Auftraggebers angemessen beriicksichtigen. Wenn kein Widerspruch des Auftraggebers binnen drei
Wochen nach Zugang der ,Information erfolgt gilt dies als Zustimmung des Auftraggebers zum
Wechsel bzw. zur Neubeauftragung des betreffenden Unterauftragnehmers.

(3) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestatigen zu lassen, dass dieser
einen Datenschutzbeauftragten gemaf Art. 37 DSGVO benannt hat, sofern der Unterauftragnehmer zur
Benennung eines Datenschutzbeauftragten gesetzlich verpflichtet ist.

(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Regelungen und
ggf. erganzende Weisungen des Auftraggebers auch gegeniiber dem Unterauftragnehmer gelten.

(5) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbeitungsvertrag zu
schlieBen, der den Voraussetzungen des Art. 28 DSGVO entspricht. Dariiber hinaus hat der
Auftragnehmer dem Unterauftragnehmer dieselben Pflichten zum Schutz personenbezogener Daten
aufzuerlegen, die zwischen Auftraggeber und Auftragnehmer festgelegt sind. Dem Auftraggeber ist
der Auftragsdatenverarbeitungsvertrag auf Anfrage in Kopie zu tGbermitteln.

(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen sicherzustellen,
dass die Kontrollbefugnisse (Ziff. 9 dieses Vertrages) des Auftraggebers und von Aufsichtsbehorden
auch gegentiber dem Unterauftragnehmer gelten und entsprechende Kontrollrechte von Auftraggeber
und Aufsichtsbehdrden vereinbart werden. Es ist zudem vertraglich zu regeln, dass der
Unterauftragnehmer diese Kontrollmafinahmen und etwaige Vor-0rt-Kontrollen zu dulden hat.

(7) Nicht als Unterauftragsverhéltnisse i.S.d. Absatze 1 bis 6 sind Dienstleistungen anzusehen, die der
Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch nimmt, um die geschaftliche Tatigkeit
auszutiiben. Dazu gehoren beispielsweise Reinigungsleistungen, reine Telekommunikationsleistungen
ohne konkreten Bezug zu Leistungen, die der Auftragnehmer fir den Auftraggeber erbringt, Post- und
Kurierdienste, Transportleistungen, Bewachungsdienste. Der Auftragnehmer ist gleichwohl
verpflichtet, auch bei Nebenleistungen, die von Dritten erbracht werden, Sorge dafiir zu tragen, dass
angemessene Vorkehrungen und technische und organisatorische MaBnahmen getroffen wurden, um
den Schutz personenbezogener Daten zu gewahrleisten. Die Wartung und Pflege von IT-System oder
Applikationen stellt ein zustimmungspflichtiges Unterauftragsverhaltnis und Auftragsverarbeitung
i.5.d. Art. 28 DSGVO dar, wenn die Wartung und Prifung solche IT-Systeme betreffen, die auch im
Zusammenhang mit der Erbringung von Leistungen fiir den Auftraggeber genutzt werden und bei der
Wartung auf personenbezogenen Daten zugegriffen werden kann, die im Auftrag des Auftraggebers
verarbeitet werden.
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(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fiir den Auftraggeber zur Wahrung der
Vertraulichkeit Giber Daten, die er im Zusammenhang mit dem Auftrag erhalt bzw. zur Kenntnis erlangt,
verpflichtet.

(2) Der Auftragnehmer hat seine Beschaftigten mit den fiir sie mafigeblichen Bestimmungen des
Datenschutzes vertraut gemacht und zur Vertraulichkeit verpflichtet.

(3) Die Verpflichtung der Beschaftigten nach Absatz 2 sind dem Auftraggeber auf Anfrage
nachzuweisen.

(1) Der Auftraggeber ist fiir die Wahrung der Betroffenenrechte allein verantwortlich. Der
Auftragnehmer ist verpflichtet, den Auftraggeber bei seiner Pflicht, Antrage von Betroffenen nach Art.
12-23 DSGVO zu bearbeiten, zu unterstiitzten. Der Auftragnehmer hat dabei insbesondere Sorge dafir
zu tragen, dass die insoweit erforderlichen Informationen unverziiglich an den Auftraggeber erteilt
werden, damit dieser insbesondere seinen Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen kann.

(2) Soweit eine Mitwirkung des Auftragnehmers fiir die Wahrung von Betroffenenrechten -
insbesondere auf Auskunft, Berichtigung, Sperrung oder Loschung - durch den Auftraggeber
erforderlich ist, wird der Auftragnehmer die jeweils erforderlichen Malnahmen nach Weisung des
Auftraggebers treffen. Der Auftragnehmer wird den Auftraggeber nach Maglichkeit mit geeigneten
technischen und organisatorischen Mainahmen dabei unterstiitzen, seiner Pflicht zur Beantwortung
von Antragen auf Wahrnehmung von Betroffenenrechten nachzukommen.

(3) Regelungen Uber eine etwaige Vergiitung von Mehraufwénden, die durch Mitwirkungsleistungen im
Zusammenhang mit Geltendmachung von Betroffenenrechten gegeniiber dem Auftraggeber beim
Auftragnehmer entstehen, bleiben unberiihrt.

(4) Fiir den Fall, dass ein Betroffener seine Rechte nach den Art. 12-23 DSGVO beim Auftragnehmer
geltend macht, obwohl dies offensichtlich eine Verarbeitung personenbezogener Daten betrifft, fiir die
der Auftraggeber verantwortlich ist, ist der Auftragnehmer berechtigt, dem Betroffenen mitzuteilen,
dass der Auftraggeber der Verantwortliche fiir die Datenverarbeitung ist. Der Auftragnehmer darf dem
Betroffenen in diesem Zusammenhang die Kontaktdaten des Verantwortlichen mitteilen.

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der
Durchfiihrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und nur zur
Durchfiihrung des Vertrages zu verwenden. Keine Partei ist berechtigt, diese Informationen ganz oder
teilweise zu anderen als den soeben genannten Zwecken zu nutzen oder diese Information Dritten
zuganglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fiir Informationen, die eine der Parteien nachweisbar von
Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die 6ffentlich bekannt sind.

Etwaige Regelungen zu einer Verglitung von Leistungen sind zwischen den Parteien gesondert zu
vereinbaren.
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(1) Der Auftragnehmer verpflichtet sich gegeniiber dem Auftraggeber zur Einhaltung der technischen
und organisatorischen Mafinahmen, die zur Einhaltung der anzuwendenden Datenschutzvorschriften
erforderlich sind. Dies beinhaltet inshesondere die Vorgaben aus Art. 32 DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und
organisatorischen Maflnahmen ist als Anlage 3 zu diesem Vertrag beigefligt. Die Parteien sind sich
dariiber einig, dass zur Anpassung an technische und rechtliche Gegebenheiten Anderungen der
technischen und organisatorischen MafBinahmen erforderlich werden konnen. Wesentliche
Anderungen, die die Integritdt, Vertraulichkeit oder Verfiigharkeit der personenbezogenen Daten
beeintrachtigen konnen, wird der Auftragnehmer im Voraus mit dem Auftraggeber abstimmen.
MaBnahmen, die lediglich geringfiigige technische oder organisatorische Anderungen mit sich bringen
und die Integritat, Vertraulichkeit und Verfligharkeit der personenbezogenen Daten nicht negativ
beeintrachtigen, konnen vom Auftragnehmer ohne Abstimmung mit dem Auftraggeber umgesetzt
werden. Der Auftraggeber kann einmal jahrlich oder bei begriindeten Anldassen eine aktuelle Fassung
der vom Auftragnehmer getroffenen technischen und organisatorischen Mafinahmen anfordern.

(1) Der Vertrag beginnt mit Unterzeichnung und lauft fiir die Dauer des zwischen den Parteien
bestehenden Hauptvertrages liber die Nutzung der Dienstleistungen des Auftragnehmers durch den
Auftraggeber.

(2) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender Versto3 des Auftragnehmers gegen die anzuwendenden Datenschutzvorschriften
oder gegen Pflichten aus diesem Vertrag vorliegt, der Auftragnehmer eine Weisung des Auftraggebers
nicht ausfiihren kann oder will oder der Auftragnehmer den Zutritt des Auftraggebers oder der
zustandigen Aufsichtsbehorde vertragswidrig verweigert.

(1) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Besitz gelangten
Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit
dem Auftragsverhaltnis stehen, nach Wahl des Auftraggebers an diesen zuriickzugeben oder zu
loschen. Die Loschung ist in geeigneter Weise zu dokumentieren.

(2) Der Auftragnehmer darf personenbezogene Daten, die im Zusammenhang mit dem Auftrag
verarbeitet worden sind, liber die Beendigung des Vertrages hinaus speichern, wenn und soweit den
Auftragnehmer eine gesetzliche Pflicht zur Aufbewahrung trifft. In diesen Fallen diirfen die Daten nur
fur Zwecke der Umsetzung der jeweiligen gesetzlichen Aufbewahrungspflichten verarbeitet werden.
Nach Ablauf der Aufbewahrungspflicht sind die Daten unverziiglich zu loschen.

Die Parteien sind sich dariber einig, dass die Einrede des Zurlickbehaltungsrechts durch den
Auftragnehmer i.S.d. & 273 BGB hinsichtlich der verarbeiteten Daten und der zugehorigen Datentrager
ausgeschlossen wird.
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(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch Mainahmen Dritter (etwa durch
Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige Ereignisse
gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziiglich zu informieren. Der
Auftragnehmer wird die Glaubiger Uber die Tatsache, dass es sich um Daten handelt, die im Auftrag
verarbeitet werden, unverziiglich informieren.

(2) Fir Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so beriihrt dies die Wirksamkeit der
Ubrigen Regelungen des Vertrages nicht

SMART-IT GMBH AUFTRAGGEBER

Erlenmoos, _ 20.01.2021 |

e b AR

Unterschrift Auftragnehmer Unterschrift Auftraggeber
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1. Gegenstand und Zweck der Verarbeitung

Der Umfang und Zweck der Leistungen ergibt sich aus der Leistungsvereinbarung. (siehe
Leistungsvereinbarung)

2. Art(en) der personenbezogenen Daten

Folgende Datenarten sind regelmafig Gegenstand der Verarbeitung:

. °
& o ~1 % b
LEl o B EL| . |28 |24
2l ol o2 | 3[2%| 5 |8 |25 _|@
5| o 28 L8| | J| @ ° | B v Q
S|l=s|lzm| 2| 2X| g0 | 5| E 2] 2 S|
| ~5|~X| 5| >5a|lcg|o|a 2 o| oo €
| 22| 2 2 | X8| fc | 2| S| 2| | 2wl 3
& S5 Sg| 5| 3N | EQ|E| 5% Z| 25| £
S = = | 2| & * £ L bad 2 g 2| o wE| ©
> 20| 23| =| Du|l a8 o 2 o S|l | -l 3
= o o 1 © = 3 T | x P | X > c
21 gLl 58 || EE| 2| F ¢8|l 8|32]| ¢
S dE@da=2 |2 | ES5 ||| s ||| |d
Personenstammdaten O O O O [l
(z.B. Name, Adresse)
Kommunikationsdaten O O O O
(z.B. Telefon, E-Mail)
KundenlD O O O
Inhaltsdaten O ] O ] O | O
(z.B. Texte, Kalkulationen)
Nutzungsdaten O Ol
(z.B. Benutzerkennungen,
Zeitraum, IP Adressen)
Ggf. Weitere Daten von O O O O O
Betroffenen, die in der
Verarbeitung vorkommen

Bei Fernwartungen ist nicht ausgeschlossen, dass der Auftragnehmer Einblick auf jegliche Art von
Daten hat. Der Auftraggeber sichert dem Auftragnehmer zu, seine Beschaftigten darauf zu
sensibilisieren, personenbezogene Daten zu schlieBen, bevor sie dem Support per Fernwartung
Einblick geben.
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3. Kategorien betroffener Personen

Kreis der von der Datenverarbeitung betroffenen Personen:

(sees) Bunyiemuuaq

(s@21a19sbuisnoy)
JaAlaspno))

(BunsoH) Bunsoygam

(oJey Sees) G9eW dnyjoeg

(WosoudI
see|) asiwaidquo dnydeg

(see]) bunisialyaiejiey

(s@21A185-pno01))
juawabeuewwalsis

(Seej) xiqqez + swun
BuriojyiuowINNI}SEU|

(sees) Buriojuo-1Im

dnyjoeg ‘1qul ‘aHsgaMm
abayld / bunnaujeg

(asiwalduo) anpjnJisedju|
-11 abayyd / bunnaujag

bunyaizagsbunysia]

Beschaftigte

Kunden
Dritte

Interessenten

Lieferanten
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Der Auftragnehmer nimmt fiir die Verarbeitung von Daten im Auftrag des Auftraggebers Leistungen
von Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten (,Unterauftragnehmer®).

Dabei handelt es sich um nachfolgende(s) Unternehmen:

Auftragsverarbeiter / Zweck Drittland- Grundlage fiir die
Empfanger Ubermittlung | Dateniibermittlung
1&1 IONOS SE Domain- & keine keine
Eigendorfer Str. 57 Webhosting
56410 Montabaur
AGFEO GmbH & Co. KG, Reparatur u. Instand- keine keine
Gaswerkstr. 8, 33647 Bielefeld | setzung defekter
Telefonanlagen, SaaS
fur Fernwartungen
Telefonanlagen
Altaro Backup M365 Keine Keine
Block LS3 - Level 1,
Life Sciences Park,
San Gwann Industrial Estate,
San Gwann, SGN 3000, Malta
CloudTK SaaS Telefonie keine keine
Team VS GmbH
Obere Str. 7
87700 Memmingen
COERO GmbH CRM Schnittstelle keine keine
Am Schatzborn 1 Office365
64380 Rofdorf
EcoDMS GmbH, Salierallee Supportmafinahmen, keine keine
18a, 52066 Aachen Wartungs- und/oder
Pflegearbeiten an IT-
Softwaresystemen
Exone Cloud Cloud/Hosting DL keine keine
EXTRA Computer GmbH
Briihlstr. 12
89537 Giengen-
Sachsenhausen
Facebook Ireland Ltd. Fanpage USA EU Standard-
4 Grand Canal Square vertragsklauseln
Grand Canal Harbour
Dublin 2, Irland
Goneo Internet GmbH Domain- & keine keine
Marienwall 27 Webhosting
32423 Minden
Google Ireland Limited Advertising/Analytics USA EU Standard-
Gordon House, Barrow Street vertragsklauseln
Dublin 4, Irland
Haufe-Lexware GmbH & Co. Saa$S keine keine
KG, Munzinger StrafBBe 9, 79111 Rechnungsfaktura
Freiburg
Huck IT GmbH CRM System keine keine
Am steinigen Berg 1
64380 Rofdorf
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InterNetX GmbH Cloud/Hosting DL keine keine

Johanna-Dachs-5Str. 55

93055 Regensburg

Jimdo GmbH Webhosting, keine keine

Stresemannstr. 375 Webseitenbaukasten

22761 Hamburg

Kramer IT Solutions GmbH SaaS keine keine

KofBmannstr. 7 Systemmanagement

66571 Eppelborn

Lancom Systems GmbH Supportdienstleister keine keine

Adenauerstr. 20 / B2

52146 Wiirselen

Microsoft Corporation, One Microsoft 365, Serverstand EU Standard-

Microsoft Way, Redmond, WA Cloudanbieter ort innerhalb | vertragsklauseln,

98052, USA der EU aber Keine
Dienstleister | Inanspruchnahme
ist aus USA Support mit USA

(ehem. Newsletter2Go) SaaS Newsletter keine keine

Sendinblue GmbH, Kopenicker

Str. 126, 10179 Berlin

NFON AG, Machtlfinger Str. 7, SaaS Telefonie keine keine

81379 Miinchen

Panda Security, S.L., Santiago | SaaS keine keine

de Compostela, 12, 1a, 48003 Systemmanagement

Bilbao, Spanien

Strato AG, Pascalstrafie 10 Domain- & keine keine

10587 Berlin Webhosting

Teamviewer GmbH, Jahnstr. SaaS Fernwartung keine keine

30, 73037 Goppingen

Tech Data GmbH & Co oHG, SaaS CRM Cloud keine keine

Kistlerhofstrasse 75, 81379

Miinchen

Ubiquiti Networks, Inc., Legal Saa$S Monitoring USA Privaey-Aet

Department, 685 Third Avenue, Datenminimierung

27th Floor, New York auf offentliche IP und

Firmenname;
Kundeneinwilligung
Wix.com Ltd. Webhosting, USA, Israel EU Standard-
Nemal St. 40 Webseitenbaukasten vertragsklauseln

6350671 Tel Aviv, Israel
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Vertraulichkeit

Zutrittskontrolle
Kein unbefugter Zutritt zu Datenverarbeitungsanlagen:
X Dokumentierte Schliisselvergabe/Schliefsystem

X Alarmanlagen, Videoanlagen
X Besucherbegleitung

Zugangskontrolle

Keine unbefugte Systembenutzung:
Kennwaorter
Kennwortrichtlinie: min 8 Zeichen, Passworthistorie
Fehlversuchszahler und automatische Sperre

X Zwei-Faktor-Authentifizierung
Verschlisselung von Datentragern und Verbindungen
IDS

Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems:
Need to know Prinzip
Zugriffprotokollierung
Datenvernichtung nach DIN 66399
Freigabeverfahren fir Software
Patchmanagement

e Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden:
Mandantenfahigkeit
Sandboxing
Virtuelle Netze

Pseudonymisierung & Verschliisselung
Nutzung von Diensten und Leistungen, ohne Weitergabe von personenbezogenen
Auftraggeberdaten:
Verschlisselte Verbindungen
Verschliisselte Datentrager

Integritat (Art. 32 Abs. 1lit. B DS-GVO0)

e Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer
Ubertragung oder Transport:
Verschliisselung
Virtual Private Networks (VPN)
E-Mail-Archivierung
Keine privaten Datentrager erlaubt
Sensibilisierung / Verpflichtung
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e Eingabekontrolle
Feststellung, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind:
Protokollierung entsprechender Aktivitaten

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1lit. B DS-GVO0)

o Verfligbarkeitskontrolle
Schutz gegen zufallige oder mutwillige Zerstorung bzw. Verlust:

X Backup-Strategie: Generationenprinzip
X Cloud - High SLA Levels
X Virenschutz
Firewall
Patchmanagement
Meldewege und Notfallplane dokumentiert
Rasche Wiederherstellbarkeit (regelmaBige Riicksicherungstest)

4. Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung
(Art. 32 Abs. 1lit. B DS-GVO; Art. 25 Abs. 1 DS-GVO)

Der Auftragnehmer tragt durch Richtlinien und/oder Anweisungen an die Beschaftigten dazu bei, dass
eine Verarbeitung personenbezogener Daten in einer Weise gewahrleistet ist, die den Anforderungen
der DSGVO entspricht.

Dies beinhaltet insbesondere eine regelmiBige Uberpriifung der Wirksamkeit der getroffenen
MaBBnahmen zum  Schutz  personenbezogener Daten und ggf. der Anpassung.

Es ist insbesondere sichergestellt, dass Datenschutzvorfalle von allen Beschaftigten erkannt und
unverziglich dem Auftraggeber gemeldet werden, wenn dies Daten betrifft, die im Rahmen der
Auftragsverarbeitung fir den Auftraggeber verarbeitet werden.

e Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO0) und Datenschutz durch
Technikgestaltung
Bei der SMART-IT GmbH wird schon bei Einsatz der Software Sorge dafiir getragen, dass dem
Grundsatz der Erforderlichkeit Rechnung getragen wird. So wird prinzipiell darauf geachtet,
sowenig Daten wie moglich zu erfassen und die einstellbaren Datenschutzeinstellungen so
sparsam wie moglich einzustellen.

o Auftragskontrolle
Der Auftragnehmer wird die Datenverarbeitung im Auftrag grundsatzlich in Mitgliedsstaaten
der Européischen Union (EU) oder des Europaischen Wirtschaftsraum (EWR) durchfiihren.
Dem Auftragnehmer ist eine Datenverarbeitung auch auBlerhalb von EU oder EWR erlaubt,
wenn entsprechende Unterauftragnehmer im Drittland die Voraussetzungen der Art. 44-48
DSGVO erfiillt sind, bzw. eine Ausnahme i.S.d. Art. 49 DSGVO vorliegt.

Bei der Einbindung von externen Dienstleistern oder Dritten wird entsprechend den Vorgaben
des jeweils anzuwendenden Datenschutzrechts ein Auftragsverarbeitungsvertrag
abgeschlossen. Auftragnehmer werden auch wahrend des Vertragsverhaltnisses regelmafig
kontrolliert.
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